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Activité d’introduction
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Les bases d’Internet
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Les bases d’Internet — Se connecter au WiFi ou aux données mobiles
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Les bases d’Internet — Ressources numériques locales

Avez-vous besoin d’aide physique ou de conseils avec la technologie numérique ?

Voici les centres de soutien numérique existants en Belgique :

Bruxelles

Espaces Publics Numériques — Acces gratuit aux ordinateurs, formations et
aide numérique

Flandres

Digibanks — Acces gratuit aux ordinateurs, possibilité de préts d’appareils
numeériques, de formations et d’aide numérique

Wallonie

Digital Centers — Acces gratuit aux ordinateurs, possibilité de préts d’appareils
numériques, formations, aide a 'administration en ligne et aide numérique



https://www.bruxelles.be/aide-numerique-bruxelles
https://www.bruxelles.be/aide-numerique-bruxelles
https://www.bruxelles.be/aide-numerique-bruxelles
https://digibanken.vlaanderen.be/
https://macartonum.be/fr/
https://macartonum.be/fr/

Utilisation des applications de communication



Utilisation des applications de communication — Types de messagerie
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Utilisation des applications de communication — Trois applications de communication

WhatsApp

WhatsApp est une application
de communication largement
utilisée pour rester en contact
avec la famille, les amis et les
pairs.

Instagram

Instagram est plus orienté
contenu, pour partager photos
et vidéos avec vos abonnés.
C'est devenu un  moyen
particulierement populaire de se
connecter avec des marques,
des célébrités et des amis.

Facebook

Facebook sert a se connecter
avec des amis, partager des
mises a jour et rejoindre des
groupes. Son objectif principal
est de construire et de maintenir
des liens sociaux et des
communautés.



Utilisation des applications de communication — Principales fonctionnalités de messagerie
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Sécurité numérique et vie privée



Sécurité numeérique et vie privée — Qu’est-ce qu’une empreinte digitale ?

U N

ne empreinte numérique est toutes les informations
sur vous qui existent en ligne a la suite de vos activités aat ‘,
sur Internet. % ‘ Y
C’est la trace que vous laissez derriere vous a chaque fois ‘% e "
kque vous utilisez Internet. Y,
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Chaque fois que vous utilisez Internet, de petits

morceaux d’information, appelés données, sont
créeés.

Tous ces éléments ensemble forment votre

\_ empreinte digitale. J




Sécurité numeérique et vie privée — Qu’est-ce qu’'une empreinte digitale ?

Empreinte digitale

>

Active

Publier des photos sur les réseaux
sociaux, écrire des commentaires sur
des sites web, envoyer des e-mails

Q@ MENU =

Local Excursions Generating Elderly
Narratives for Digital Storytelling

LEGENDS will unite older adults and youth in a place-based storytelling
project that links digital literacy to local heritage.

Passive

l::: We use cookies and similar technologies to improve your experience
on our website.

ACCEPT REJECT MANAGE SETTINGS

Ex. 1 :sivous allez sur le site d’'une revue en ligne, les cookies
permettront a la revue de voir quel article vous lisez — cela
aide le site a vous montrer des articles similaires la prochaine
fois.

Ex. 2: si vous cherchez sur Google une marque de vétements,
les cookies peuvent s’en souvenir et vous pourriez
commencer a voir des publicités pour cette marque sur
d’autres sites web.



Sécurité numeérique et confidentialité — Sensibilisation a la vie privée

Méme s’il est partagé en privé, le contenu en lighe est PERMANENT et VISIBLE : une fois qu’un contenu est partagé
en ligne, il peut étre difficile de le supprimer complétement et peut étre vu par un public plus large que prévu
initialement.

Cela inclut la possibilité que le contenu soit partagé, sauvegardé ou consulté ultérieurement, méme s’il était
\_ initialement destiné a un groupe restreint. )

E. !|l REFLECHISSEZ AVANT DE PARTAGER



Traitement des informations en ligne



Traitement des informations en ligne — Qu’est-ce que les fakes news?

/Les fake news sont des informations fausses ou trompeuses présentées\
comme de vraies informations. Cela peut apparaitre sous forme d’articles, de
vidéos ou de publications sur les réseaux sociaux.

Il est souvent créé pour influencer des opinions ou des croyances, attirer
I'attention et les clics, diffuser de la désinformation ou promouvoir une idée,

kun produit ou un agenda politique spécifique. /

-

LES FAUSSES INFORMATIONS PEUVENT ETRE DIFFICILES A RECONNAITRE !

Les fausses informations sont concues pour déclencher des émotions
fortes telles que la peur, la colere, la surprise...

Ces émotions peuvent amener les gens a réagir rapidement, et les gens
peuvent partager des informations sans les vérifier d’abord !

\ )

I Comment les reconnaitre ?




Traitement des informations en ligne — Repérez les fausses informations

—

Liste de controle : Comment reconnaitre les fausses informations ?

L Source : qui a publié cette information ? Est-ce une organisation ou une personne
connue et digne de confiance ?

O Date : quand a-t-il été publié ? Est-ce une information récente ou ancienne

partagée a nouveau ?

Repérez les fake news - Activité O Comprenez le but : pourquoi cela a-t-il été créé ? Est-ce qu’il cherche a informer,
persuader ou attirer I'attention ?

U Regardez le titre : est-il exagéré ou choquant ?

L Vérifiez d’autres sources : lors de grands événements, plusieurs médias en parlent.
D’autres médias fiables rapportent-ils la méme histoire ?

L Cherchez des preuves : existe-t-il des faits, des données ou des citations d’experts
? Ou seulement des affirmations vagues comme « les experts disent » ?

U Restez critique : I'histoire vous fait-elle ressentir des émotions fortes ? Cela vous
semble-t-il trop extréme ou irréaliste ?

—



Traiter les informations en ligne — Que faire ?

Que faire si je reconnais une fausse information ?

Lorsque nous tombons sur de fausses informations sur les réseaux sociauy, il est tout naturel de
ressentir le besoin de les dénoncer ou de les contredire. Mais les recherches suggerent que cela
pourrait faire plus de mal que de bien. Cela peut sembler contre-intuitif, mais la meilleure fagcon de
réagir aux fausses informations — et d’en réduire I'impact — peut étre de ne rien faire du tout.

Pensez aux fausses informations ainsi :
Si vous lisez une fake news qui semble étre une actualité sérieuse, et partagez cette histoire sur vos
plateformes personnelles ; Si cette information est fausse, vous étes tout aussi coupable que la
fausse source.



Identifier les contenus dangereux



|dentifier les contenus dangereux — Qu’est-ce que les arnaques ?

4 N

Les arnaques sont des tentatives frauduleuses ou trompeuses visant a vous tromper
pour partager des informations personnelles, envoyer de l'argent ou corrompre vos
appareils avec des virus.

Les arnaques peuvent apparaitre sous forme de faux sites web, SMS et emails
provenant de contacts aléatoires — ou méme via vos pairs. lls paraissent souvent
\ authentiques et dignes de confiance. /

4 N

LES ARNAQUES PEUVENT ETRE DIFFICILES A RECONNAITRE !

Les arnaques créent un sentiment d’urgence pour vous convaincre qu’elles
sont réelles. lls prétendent souvent étre une organisation de confiance,
demandant des informations sensibles. Les arnagues incluent souvent un
lien suspect ou proviennent d’expéditeurs inconnus.

- )

I Comment les reconnaitre ?




|dentifier les contenus dangereux — Qu’est-ce que les arnaques ?

—

Liste de contréle : Comment reconnaitre les arnaques ?

L Expéditeur : reconnaissez-vous I'adresse e-mail ou le numéro de téléphone ?
Est-ce que ca a l'air officiel, sans orthographe bizarre ni chiffres
supplémentaires ?

O Lien: le lien a-t-il I'air correct et complet ? Est-ce que ¢a correspond au nom
officiel du site web ?

& e e, # 1 1 . _ H ) . H ) s ?
Repérez les arnaques - Activité O Organisation : est-ce vraiment de |'organisation qu’elle prétend -

0 Regardez les informations demandées : demandent-ils des informations

personnelles ou sensibles ?

L Ton du message : cela crée-t-il de I'urgence ? Est-ce que ca te stresse ou te fait
peur ?

O Cherchez le contenu : y a-t-il des fautes d’orthographe ou de grammaire ? Le
message est-il flou ou trop général ?

0 Demandes d’argent : vous demandez-vous de payer rapidement des frais ? Par
des méthodes inhabituelles comme un lien, des cartes cadeaux, etc. ?

—



|dentifier les contenus dangereux — Comment les reconnaitre ?

+1 (305) 912-8210 ~Earn 3500 GBP Weekly

URGENT - Livraison échouée ! Cliquez sur
le lien ci-dessous et payez un petit

Cher Monsieur Nom,

Nous n’avons pas pu livrer votre colis. =y
supplément pour reprogrammer la Vous pouvez reprogrammer la livraison

livraison de votre colis : en visitant notre site officiel ou en
scam.package.com contactant notre service client.

+1 (305) 912-8210 ~Earn 3500 GBP Weekly

Chére Mme Name, Cher client,
Nous avons identifié une activité inhabituelle _— Ceci est une alerte bancaire : votre compte
sur votre compte. Pour votre sécurité, nous est DANGEREUX ! Pour confirmer la

vous recommandons de vous connecter
directement au site officiel ou a I'application
mobile de votre banque pour examiner votre
compte.

sécurité de votre compte, envoyez votre
IBAN a cet e-mail :
banksecurity@accountfake.com



|dentifier les contenus dangereux — Comment les reconnaitre ?

Comment reconnaitre un site web sur :

&> LEGENDS - Local Exc

5> C ( httpsy//legendsproject e l https // ' , http://

LEGEN DS

Local Excursions

Generating Elderly

Narratives for

Digital Storytelling ‘

HOME ABOUT E-PLATI




|dentifier les contenus dangereux — Que faire ?

Que dois-je faire si je reconnais une
arnaque ?

1. Arrétez et ne réagissez pas immédiatement — ne cliquez
pas, ne répondez pas (méme si cela vient d’'un ami !)

2. NE cliquez PAS sur les liens ni n'ouvrez les pieces jointes —
les liens peuvent mener a de faux sites web, et les pieces
jointes peuvent contenir des virus

3. Ne partagez PAS d’informations personnelles — n’envoyez
jamais de mots de passe, coordonnées bancaires, argent
ou codes

4. Vérifiez les informations — rendez-vous sur le site officiel
et vérifiez si I'adresse e-mail ou le numéro de téléphone
correspondent

5. Supprimez le message




Activité finale



Navigation de base sur Google Maps — Etape par étape
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Navigation de base sur Google Maps — Etape par étape
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Trouvez un endroit que vous aimez - Activité

Google Maps

Partagez un endroit que vous aimez, ou ou vous

aimeriez aller !
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Réflexion, discussion et retours



LEGENDS

Merci beaucoup
Pour votre attention !
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